防止手机短信、银行卡、非法传销组织
诈骗完全手册
近一个时期以来，我省部分地市高校相继发生多起不法分子利用手机短信、银行卡诈骗师生财物的案件，使一些师生和家长蒙受较大经济损失；还有一些不法分子利用应届大学毕业生求职心切的心理，假借某些知名企业在互联网上以招聘为名，设局将其骗入传销组织。针对此情况，现将不法分子施骗的有关手段、特征及注意事项通报大家，请提高防骗意识，减少类似案件的发生。

一、利用手机短信诈骗的常见手段
      1、称事主在某地用银行卡消费或透支XX元，要求拨打某地电话，并根据对方提示进行银行卡的安全操作。－－冒充公安机关和银行信用卡部门诱导事主进行的安全操作，实为将事主银行卡内的资金转移到他人帐户。
      2、“您的朋友13XXXXXXXXX为您点播了一首XX歌曲，以此表达他的思念和祝福，请您拨打9XXXX收听” －－回电话听歌可能会造成你的高额话费。
      3、屡次听到铃声，一接电话又挂断。按照号码回拨，对方的录音提示：“欢迎致电香港六合彩…香港中心为广大彩民爱好者提供信息，透露特码。联系电话13XXXXXXXXX” －－以非法“六合彩”招揽客人，而回电话既可能损失话费又容易上当受骗。
      4、“XX，我现在在外出差，手机马上快没钱了，麻烦帮我买张充值卡，再用短信告知卡号和密码。”－－该机已被盗，现持机人用盗得的手机发送短信给手机通讯录内的联系人，骗取对方话费。
      5、“您好，移动通信公司现在将对您的手机进行线路检测，请您暂时关闭手机三个小时”－－因某种原因泄漏了家庭电话号码，行骗者可能在你关机的时候以“你因交通事故或重病等急需交钱手术，要求你家人汇款”等事由诈骗你的家人或朋友。
      6、“我是XX公司的工程师，现在将对你的手机进行检查，为配合检查，请按＃90或90＃。”－－若按指示按键，SIM卡卡号可能被骗取，行骗者利用该卡肆无忌惮地拨打电话。
      7、收到开头为0941或0951的未接来电，一回拨即收费500元。－－利用0941、0951加值型的付费电话让你帮其付费。
      8、“我是XX省公证处公证员XX，恭喜你的号码在XX抽奖活动中中奖了，奖品是小轿车一部，价值XX万元，请你带着本人身份证和XX元手续费去XX处领奖或邮寄手续费到XX处” －－利用人们贪财心理设计陷阱，实为骗取手续费或税费等。
     二、手机短信诈骗犯罪的特征
      1、发送手机违法短信的作案人以团伙居多，团伙内部分工严密，各负其责。有的购买手机、手机号，有的开设银行帐号，有的专门负责发短信，还有的负责从ATM机上提款，得手后立即隐藏，具有很强的隐蔽性。
      2、发送手机违法短信的数量巨大。越来越多的作案者使用短信群发器和群发软件等专用工具。一次发出成千上万个信息，总有人会上当。具有快捷性、破坏性，危害很大。
      3、发送手机违法短信的活动多使用异地手机号码，而且发送短信、开设银行帐户、取款这几个环节通常不在一地实施，而在多地实施，区域分布相当广泛，具有跨区域的流动性。
      4、一些异地手机与本地的一号通号码捆绑起来，容易令人误以为是室内固定电话。因为接收者一看是本地的电话，放松了警惕，外地的有距离感，本地的有信任感，从而为违法犯罪人员提供了可乘之机，具有不易识别性。
      5、手机违法短信的内容越来越具有诱惑力，使人无法抗拒。更有甚者冒充银行和公安机关，冒充金融部门，利用群众的信任进行诈骗，具有很强的欺骗性。
三、防止银行卡诈骗的注意事项
      1、不论ATM机上的公告或通知是否加盖公章，只要是要求转到指定帐户，该公告或通知一定存在问题，切忌上当受骗。如果ATM机出现故障，银行除张贴通告以外，还会将机器关闭，暂停使用。
      2、管好银行卡和密码，忘记密码或记错密码，不要急于再输入第三次，等想好后再重新操作。
      3、银行卡到期后及时换卡，银行卡挂失后又找到，应及时解挂。
      4、如果机器无故吞卡或取款成功机器未吐钱，应及时与管理者进行联系，并仔细察看插卡口处有无异常，如有胶水或胶布。
      5、不要随意丢弃取款凭条。
      6、不要轻易将个人银行卡密码泄露给他人。输入密码时，应尽量避免被别人偷看，与他人保持一定距离。更不要听信花言巧语，将卡借与他人使用。
      7、取款时先查询余额，了解资金情况。
      8、如有问题请直接向管理单位咨询，拨打统一的5位数客服热线，尽量谢绝陌生人的帮助。对于银行卡使用中不清楚的事项最好不要向陌生人咨询，应当仔细阅读操作说明和使用方法，每一步按要求进行，不明白如何操作或出现问题时向发卡行进行咨询。
      9、在ATM机取款或POS机刷卡消费过程中，自己的银行卡不要离开视线，如果受到外界干扰时要先把银行卡退出后再顾其他。遇到银行卡被吞时，要在机器前耐心等待5分钟以上，认为确实吞卡后再离开，并向银行有关部门求助。
     四、非法传销组织的诈骗新法
      春节过后，06届大学毕业生再次踏上求职征程，一些不法分子瞄准那些求职心切，又缺乏相应社会经验的大学生，利用其在人才网站上投递的求职申请资料与学生联系，并假借知名企业在网络上招聘员工之名，将学生骗入非法传销组织。毕业生在找工作过程中，一定要提高警惕，认真了解招工企业的背景，以免受骗上当。
